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B Virsendin Giv sin sisrorer Posrn

Machen Sie Ihre Passworter einzigar”rig!

Verwenden Sie ar J'edes lIhrer Online-Konten ein anderes Passwort Die
Wiederverwendung voh Passwortern ist riskant!

Facebook Nnstaagram Bank account

Wenh Jemand Ihr Passwort Far ein Konto in die Hande bekommt kann er auk
lhre E-Mail, Ihre Adresse und s0gar aut Ihr Geld zugreiﬁen.



Machen Sie |hr Passwort |én@er und einprégsamer!

Lange Kennworter sind sicherer, daher solte Ihr Kenhwort mindestens 12 Zeichen

an@ sein.

T@‘( [ passwgrd1 23 }
| BT C®

Versuchen Sie zu verwenden: [ evaluator-passenger-whoops-ablazeJ
N\

(o

- Ein Text aus einem Lied oder Gedicht
- Ein Ioedequungsvolles Zitat aus einem Fim oder einer Rede
- Eine Reihe von Wortern, die +ir Sie von Bedeutung sind

- Eine Abkdrzung Biden Sie ein Passwort aus

dem ersten Buchstaben eines jeden Wortes in einem Satz



| Verendon Gie cin sichrarer Do

Vermeiden Sie personliche In«cormaﬂonen und
Sie keine

Persénlichen

allaemeine Worter

Erstelen Sie keine Passworter aus InfFormationen,

die andere kennen oder leicht herausfinden konnten

(wie die zu@an@hchen InFormationen in lhrem Socml—-
Media-Profil).

- Zum Beispiel,
- Ihr Spitzname oder Ihre Initialen
- Der Name Ihres Kindes oder Haustiers
‘ - Wichﬁae érelaur'Jreraz_s]e oder “
A Jahreszahlen
_d - Der Name |hrer Straf?e

- Zahlenh aus lhrer Adresse




WY e e

Verwenden Sie keine
gewohnlichen, einfachen Worter,
Phrasen und Muster, die leicht zu
erroten sind

Beispiele:

- offensichtiche Worter und
Ausdricke wie 'Passwort' oder
lhrName"

- Seguenzen wie ‘abcd' oder
234"

- Tostaturmuster wie ‘qwerty’

oder "qazwsx".
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Bewahren Sie Passworter sicher aul

Nochdem Sie ein sicheres Kennwort erstelt haben solten Sie dafdr sorgen,

doss es sicher ist:
Schritt | Verstecken Sie 3eschrielaene

Passworter:

Wennh Sie |hr Passwort aufschreiben
mussehn, um es sich zu merken, lassen
Sie es nicht auf Ihrem Computer oder

7’ s e e e Schreibtisch Iiegen. Achten Sie darauf,
. dass alle oukgeschriebenen
Passworter an einem geheimen oder
verschlossenen Or+ outbewahr+

werden.
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Schritt . Verwalten Sie lhre Passworter mit einem T ool

Eine Mé@lichkeit Passworter

facebook

Savings Bank

@z Outlook

sicher zu speichern und zu

Set Password

Set Password Set Password

merken, ist die Verwer\dung

eines Tools, das Ihre Liste von

Benutzernamen und

GENERATE PASSWORD GENERATE PASSWORD GENERATE PASSWORD

d4dx1qg!Rb*li m s d4dx1q!Rb*|j ' S d4dx1q!Rb*li 0 <

Passwortern in verschlusselter

12 —.

SHOW HISTORY

Uppercase

SHOW HISTORY

Uppercase

12 —

SHOW HISTORY

Uppercase

Form speichert. Einige dieser
Tools helfen Ihnen sogar, indem

Lowercase 2 -9 Lowercase Lowercase
Easytosay © Numbers Easytosay © Numbers Easy to say Numbers 9'6 dle |nPOrma+|Oner\ OU-P
Easytoread © Symbols Easytoread © Symbols Easytoread © Symbols . -
bestimmten Websites

® All characters @

HIDE OPTIONS FILL PASSWORD

@ All characters ¢

HIDE OPTIONS FILL PASSWORD

e

@ All characters ¢

HIDE OPTIONS FILL PASSWORD

automatisch fOr Sie austllen.
(Beispieh L astPass.)
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Das Einrichten eines Passcodes auf |hrem Moloilaer'éﬁr hilf+, unlaef—unge Benutzer von lhrem
Gerat fernzuhalten, und kann hifreich sein, wenn hr Gerat einmal verloren geht oder
gestohlen wird. Jedes Mal, wenn Sie |hr Gerat einschaten oder aufwecken werden Sie nach
lhrem Passcode geﬁragt bevor Sie das Gerat verwenden konnen. Im Abschnitt ‘Sicherheit
lhres Smart-Gerats werden lhnen mehrere Sperrtypen zur Auswahl angelaoJren:

B \ il Muster - Sie
¢ {(5) konnen ein
) () () Muster aut ein
L Gitter
' zeichnen, um
_ _ | lIhr Gerat zu
) entsperren

Gegicthserkennungssye+eme - Sie
Finﬂembdruckerkennun@ - Dies ist eine weitere PIN - sSie konnen einen 4-stelligen (bei
Form der biometrischen Sicherheit wie die maohchen Geraten G—9+elligen) Code
6re<;iah+gerkennung. einﬂeben, um lhr Gerat zu entsperten

konnhen Ihr Gesicht zeigen, um
lhre Identitat zu bec;+5\+igen. Es

wird Iealiglic.h eine Person als
dlleiniger Besitzer des Gerats
erkannt, wahrend der Zugang
Har andere eingeschrankt wird




Computerentwickler verotfentichen
uPdmLec;, um die Sicherheit ihrer
Produkte zu gewahrleisten Halten Sie

W die sofHtware |hres Gerats aut dem

UPDATE

heuesten Stand, damit es nicht anl:alliﬂ

For Malware ist &

Schitzen Sie Ihren Computer auerdem
durch die Installation von Antivicen- wf , |
SofHtware. g r 2



{ny

Find a setting

Sign-in options

Accounts w~ Windows Hello

A= Yourinfo Sign in to Windows, apps and services by teaching Windows to
recognize you.

B Email & app accounts
Windows Hello isn't available on this device,
Whiat was your lirst pel's name?
Sign-in options
Duker

Access work or school What's the name of the city where you were

bom?
Q\ Password &

Change your account password
What's Lhe name of the first school you

Change attended?

Update "rn'r::l.niﬂ'!lrii‘;-' questions L

M : M P l N Slgﬂ -in: up‘liDl’ls

Die Sicherheﬂs?ragen dienen dazu, die Sicherheit I|hres Benutzerkontos zu
gewdhrleisten Sie werden auch verwendet, um Sie zu identitizieren, wenn Sie Ihr
Passwort vergessen haben und nicht auf hr Konto zuﬁr'eillen konnen. Diese
Option ist aut den meisten Websites sozidler Medien ver%@bar.




Machen Sie sich mit den
Datenschutzrichtlinien Fr jedes

ot

Gerat, |ede App und [eden

oot

Dienst, den Sie nutzen,
vertraut

Einige Apps bitten um die Erlaubnis,

ouk Fotos und andere personliche
Int-ormationen zuzuareiﬁen. Bleiben
Sie inkormiert, damit Sie nichts
wei+er@eloen, was Sie nicht wollen
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) Notification ceount Privacy

6 Privacy and Securily Blocked Accounts
& Payments Ph i Vidkeos of
&5 Ads Story Controls

@ Aocount Comment Controls
(@) Hep Activity Status

@) Avout Security

Logéns Password

Saved Login Info
Two-Factor Authentication

Access Data

A Q O

2 ke T bajele- s

4 @) Account Privacy

Privat:

e Account

BeenVerified.com

2425 Following 4,210 Followers
& Profile
=] Lists

.| Bookmarks

& Moments

Settings and privacy

Help Center

“_“I: \\..:.2*""".-_".”

- >

& BeenVerified
Account

Privacy and safety

Natficatsons

Content proferences

General

Deeplay and sound
Data usage
Accessibilnty

About Twitter

[
4 \\_‘ - ittings and privacy

Sva
j |
¢ h}'—r"'& _’g‘riw_my and safety
- ‘;"_ (1

Tweets

Protect your Twests (_’,
Photo tagging

Direct Messages

Receive messages from anyone

Show read receipts

L]Ioerleaen Sie genau, wer lIhre Bei’rraae und Persénliclnen InFormationen sehen

dart Clloer'le@en Sie, ob Sie lhre Profie aut ‘Nur Freunde/Follower" einstellen.

Wenh Sie |hr Profil auf Priva+ setzen haben nur akzep+ier+e Follower

Z_ugriﬂl aut die von lhnen geposteten Inhalte



Sie |hre

geschitzt haben, mlssen Sie sich mit der

Auch wenn PrivaJrsPhare 3u+
Totsache oabfinden, dass das, was Sie online
verotkentichen, nie wirklich privat ist und
wei’rergegelaen werden kann Es ist daher
wichtig, doss Sie immer erst hachdenken

bevor Sie etwas verotfentichen.



Wehn Sie die Person nicht kennen, nehmen Sie
hre An@ra@e nicht anl

Selbst wenn Sie das tun, klicken sie auf das Proki \
um  sicherzugehen, doss es sich nicht um ein
6e£é|9ch+e<5 Konto handelt, das versucht, auf Ihre
vertraulichen Daten zuzuareiﬁen. Cyberkriminelle
konnen sich als Personen ausaeloen, die Sie online
kennen. Sie konnen versuchen Geld zu ergaunern,
politische Pr‘opaganda zu verbreiten oder andere

schandliche Absichten zu ver'Polgen.



Seien Sie vorsicanrig bei Websites oder E-Mais mit +

verdéchﬁ@en Links. Einige Websites verwenden Quiz,
kostenlose AngelooJre oder anzdaliche Geschichten, um Sie
zum Anklicken zu verleiten und dann Ihre personlichen Daten
zu stehlen. -
Prifen Sie die Zuverlée‘;iake‘;’r

= = C htt 0s:// der Websitel

Prifen Sie dazu, ob die Website ein kleines

Schlosssymbol oder 'https' vor der URL
é % C h t tD / / hat. Das ‘s’ in 'https’ steht for ‘sicher" und

dos Schloss bedeutet dass die Seite von

Ihrem Browser als sicher IaeeraJring wurde.



L assen Sie lhren Browser sich nicht

hre Anmeldedaten merken. Es ist viel
sicherer, wenn Sie |hre Daten bei
jeder Anmeldung neu eingeben, auch
wenn das etwas langer davert.
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"Was lassen Sie zurlck?”




((;\}\. Wese sind /zﬁ,:é/ Urden? @zw

Auch wenn sich digH'ale PlottFformen as ‘kostenlos'
vermarkten - sie sind es nicht Social-Media-Unternehmen

verdienen an der Datengewinnung - die Nutzer bezahlen far
% die Dienste mit ihren eigenen Daten und ihrer Privatsphare.

Das Ziel dieser uUnternehmen ist es, Jeden dozu zu

Ioringen, so viele Informationen wie méglicln Uber sich ["
€l

selbst zu teilen und so viele Daten wie moglich tber
jeden zu sammeln. Und sie verwandelh diese Daten in
Daotenbanken for effiziente, gezielte \Nerbung.




(ﬁ Welche Difon werden beine Gurpen i [ifernif o [hnen geimmmel]?

Demogr'a?ieche
Anaaben (z. B.

Suche | Browsernome (z. B. Chrome, Firefox
| | ) or -~ _ Geburtsdatum, . =N
Artikel in hren Warenkorben Begrirre \\ Geschlecht usw) . — =~ usw.) und andere InfFormationen wie die
: : : o S /
und Artikel die Sie ansehen € < _ e ) ! }\ oA Standardsprache
und kaufen ;(\ £ s, v 7 3
\f ) I .
B e InFormationen dber Ihr
-~ \ /
& N _7 N o Computersystem, Desktop
Die Namen deiner Freunde, ' oder Mobilgerat, CPU- und
wie oft du ein Restaurant GPU-Modelle
besuchst, usw. - uberlegen O o o oo .8 Adresse B‘lldgchir-mau_r_légunﬁ LSW.
Sie, was Facebook Uber Sie
- L Standor+
wei3, wo Sie hingehen und | _eond
: Y / 5w
mit wem, usw. L B ST A Mausbewegungen,
: - - | ,\_ " Mausklicks und andere
v_ ) i Y UL \* Browseraktionen
~ \ " i
- s Mo Die Tageszeit, zu der
Youtube Videos < 4 Webseitan

die Sie gesehen haben Sie am liebsten im

e e die Sie besucht haben



Digitaler Fukabdruck: “Wasr Cre ?ww‘[a/nm"

Ein "di@i’raler FuRabdruck' ist im Grunde Ihre
gesamte Online-Prasenz - dlle InfFormationen, Beitrage,

Bider und Daten, die Sie online stellen, ob absichtlich
oder unabsichtich. Je mehr Informationen Sie online
stelen, desto mehr konnen andere dber Sie
erfahren. Manche Leute konnen diese InfFormationen
nutzen, um herauszufinden, was Sie kaulen mochten,
oder Hir andere, weniger ongenehme Zwecke, wie

z. B den Versuch sich ih unsere Online-Konten zu
hacken und an Passworter, Bankdaten usw. zu
gelangen.
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Digitole FuRabdricke, einschlieRlich der Metadaten und Inhalte, haben
Auswirkungen auf Sicherheit, Privatsphare und Vertrauen Da das Internet
immer groper wird, wird es immer wichtiger, sich Gedanken dardber zu

machen, was mit den Eigentumsrrechten an den eigenen Fotos und den von
lhnen gec;chr'iebenen Inhalten 3eschieh+. Sie konnten S0gor  zum Ziel eines

diaiJralen Identitatsdiebstanls werden

'\ Denken sie daran, dass das, was ins

nternet gestellt wird, in der Regel dor+t
poleibt, auch wenn Sie Bei’rr‘é@e loschen,

pole

!wﬂnMuw‘ Fv varrioo7ww ww/ VMWA#&:V

ot eine Spur von Daten zurick.



. Suchen Sie selbst im Internet um zu sehen was Sie finden.

Google

Yourself

ﬂ Google Search

Sie mussen genou wissen, wos |hr diﬁiJraler' FuRabdruck ist, um ihn gut zu
verwalten. Suchen Sie hach sich selbst in verschiedenen Suchmaschinen
(Groogle, Yohoo usw.) und sehen Sie sich die Ergebnic;c;e ah, die Sie
erhalten. Machen Sie eine Liste mit dlem was Sie gerne loswerden oder
verbessern mochten
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2. Setzen Sie einen Groogle—Alar‘m For thren eigenen Namen!

Auf diese Weise erhalten Sie eine Benachrichﬂgun@ wenn etwas uber Sie

online erscheint. Sie konnen nicht immer selbst
| kontrolleren, was online an@ezeing
Go 81‘3 Alerts wird Wenn sie Hike benotigen
wehden Sie sich anh die Suchmaschine,
Search query: | | o-4----5G€bEN Sie "”rel"‘ bei der die Ergebnlese erscheinen
Name hier ein . : . . 5 .
Result type: | Everything - und bitten Sie sie, sie zu loschen. Bei
Howolten: | Onosasey . C‘{oogle zZum Beiepiel konnen Sie
N , personliche oder private

How many: Only the best results -
iInFormationen, die iN der

Deliver to: @gmail.com -

Suchmaschine auftauchen, auf der

Manage your alerts

Google-Support-Seite melden.
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3. Schalten Sie Profie oder Konten ab, die Sie nicht mehr verwenden und
stellen Sie lhre Kontooptionen aut privat.

Es macht keinen sSinn, Konten zu

Delete Account

Are you sure you want to delete your
account? This will permanently erase
your account.

fFohren die sie nicht nutzen. Wenn Sie
ol dese Konten geokinet hoben
erhoht sich nur die Menge der
InfFormationen dber Sie im Internet. Das
macht Ihre Online-Prasenz
unUbersichtlich. SchliePen oder loschen
Sie daher dle Konten die Sie nicht

Cancel Delete @

mehr nutzen.

AuPerdem solten Sie auf adlen anderen Plattformen die Einstellungen out ‘privat’ setzen, um zu
kontrolieren und einzuschranken, wer Ihre Beitrage sehen kann.
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4. |_oschen Sie adlles, was Sie nicht ﬁqu r‘epr‘acsenﬁer'f

This post will be deleted and you won't be able to find it
anymore. You can also edit this post, if you just want to
change something.

Delete Post

Edit Post

Wenn Sie nach sich selbst suchen, finden
Sie moglicherweise einige unprofessionelle
Beitrage. Das bedeutet, dass |eder sie
sehen kann, was |hnen in lhrem Privat-
und Berufsleben schaden konnte. Zu den

Pragwdrci@en ihhalten gehoren in  der
Regel Obszonitaten,  pkante  Fotos,
Alk.oholkonsum oder unhotiche
Kommentare. Loschen Sie diese, wenn sie
ouftauchen, und verzichten Sie in
Zukuntt auk weitere Eintroge.



@ oeo

positiven, Proﬁeseionellen

zU vermeiden etwas zu

hach.

’0@ 5 Denken Sie nach, bevor Sie Poc5+en

”.

Denken Sie uber adlle Auswirkun@en Ihrer BeiJrr‘age
hach und telen Sie nur Dinge, die Sie ih einem
Licht zeiﬂen. Versuchen Sie

bosten, wenn Sie emotional

oder wutend sind. Sie denken dann vielleicht nicht
Gber die groeren Auswirkungen lhrer AuBerungen

Denken Sie daran, dass die \/erwendung von Privatsphare-Einstellungen

@ kei

N Ersatz dafar ist vorc;lc;thlg ZU sein, was Sie Poc;+en. \/ermemlen@

Sie denhoch unahgemessene Beitrage, auch wenn lhre Konten

gesperrt sind
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G. Loschen Sie Cookies dlle paar Monate, um Tracking-Daten zu loschen.
¢ Cosies o Cookies werden verwendet um lhre Suchdaten

Far bestimmte Websites zu verﬁolgen. Dies soll

Cookies : ' " i

e e o & I~ Web-Erlebnis bequemer machen, weil sich die
o Websites an Sie erinnern, aber es konnte auch

-ﬂ”fwi'"-Ih}f'i_i_-if‘:ﬂf_'l;{}”-U?F'E‘E_ - lIhre Persénlichen InfFormationen Gpeichern.

Umn dies zu vermeiden, solten Sie es sich zur
Gewohnheit machen, die Cookies lhres
Webbrowsers dlle paar Mohate zu loschen, um dlles
loszuwerden, was Ihre Aktivitaten ver'Polaen k. onnte.
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7. Achten Sie auf ver'déc;hﬁ@e Nachrichten und Phishing-E-Mails.

Naochrichten mit einer verkurzten URL zusammen mit einer Auc;c;age wie 'OM@G, sieh dir
dieses Bid von dir an.' oder "Hast du gesehen, woas sie Ober dich sagen..." ist hicht zu trauen.
Klicken Sie nicht auf Links, die in solchen Texten enthalten sind.

Auch  PhishingE-Mails  sind  ein
Problem. Ddbei handelt es sich
um 3eﬁélc3ch+e Mitteilungen, die
vor@eloen, eine
ver+rauen9wdrdige Organisation
wie Facebook zu sein, und die
versuchen, Sie dozu zu bringen,
sich anzumelden und hre Daten

- . zu stehlen.
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o, 8. Erkennen Sie die Falschungen

Nicht jecler, der sich ih den sozidlen Medien e -
bewegt, ist der, For den er sich ousgibt. Es
kann Leute gelaen, die vorgeloen, jemancl

ohderes zu sein und Ihnen Schaden zu-PO@en

konnten. Sie konnen zum Beiepiel
Sie wollen Sie dazu Iar'ingen, private oder personliche

iInFormationen Preiszu@eloen, de sie gegen  Sie
verwehden konnten. Wenn Sie einmal einen Online-
Freund 3ePunclen haben, muss das nicht von Dauer

sein. ulaerprupen unhd bereinigen Sie Ihre Kontakte
r‘eaelméBi@.
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9. Aktudlisieren Sie immer Ihre Software.

Veraltete Software kann Hackern eine
Hintertar fir den Zugribk auk  Ihre
bieten. Wenn Sie |hr
Antivirenprogramm und andere Programme

Priva+en Daten

out dem neuesten Stand halten, erhalten Sie
Sicherheits-Patches, mit denen Fehler in
lhrem System behoben oder entkernt
k.onnen

werden. Sie Programme und

Anwendungen so einstellen, dass sie
outomatisch aktudlisiert werden damit Sie
sicher sein konnen dass Sie die nheueste

Sottware instdlliert haben

Settings
Ll] Sounds & Haptics

Do Not Disturb

B Screen Time

V2] General h&

£3) Control Center
m Display & Brightness
..} Wallpaper
Siri & Search

Face ID & Passcode
Emergency SOS

Battery

0 Privacy

a ) iTunes & App Store

G Wallet & Apple Pay

%r

aaa

- I%

% e
%fm% W%m
-éﬂ“% M - Lg.

General

About

Software Update hﬁ

AirDrop
Handoff

CarPlay

Accessibility

iPhone Storage

Background App Refresh

Date & Time

Keyboard

Language & Region

Dictionary
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0. \/erwenduna voh Tools Far virtuelle Priva+e Netzwerke.
Um lhre Pr‘ivaJrc;Phé\r‘e zu schutzen, konnen Sie AnJri—Tr‘acking—Tools, PrivaJre

Suchmaschinen oder anonyme Browser verwenden. Virtuelle Pr‘ivaJre Netzwerke (VPNs)
maskieren lhre IP-Adresse, damit Sie lhren Standort lhren Browserverlaut- und andere
InfFormationen geheim halten k. onnen.

Hackers Governments
o I
——
\ .f?‘l ﬁ\ 7
\ / \ /
— \ / \ !
N N/

. el T
Encrypted 6 Connection ol Not
- - —¢

VPN Client 'Wf : VPN server Websites
and online services




Was bedeutet Wie schitzen Wie kann ich
Cyloer'—Moblain@? Sie sich? ahdere
schutzen”



Es giloJr viele sozidle Plattformen, autl denen Menschen verschiedene Inhalte
erstellen und teilen. Eine der gropten Gelahren dabei ist, dass die Nutzer
oukgrund des Bedirknisses hach Verbindung, AuvfFmerksamkeit  und
Aner‘kennung oft ricksichtslos handeln. Was sie im wirklichen Leben nicht
tun wlrden, konnen sie im Internet viel leichter und mit wehiger Hemmungen
tun. Dieser Missbrauch von InPormaJrionGJrechnologien mit der Absicht,
aonderen zu schaden, wird als Cyber—Mobbng bezeichnet



Virtuelle Nutzer missbrauchen sozide Plattformen um ihre so

/m—D I\

genonnten ‘Freunde" zu belésﬁgen. Manchmal verwenden diese
Personen @e-(:alscthe dentitaten und Konten oder ﬂreiﬁen aut
Anonymisierungswerkzeuge zuruck, um ihre Identitat zu verbergen,

damit sie andere hinter virtuellen Masken schikanieren konnen.

&' er‘ 7 wvﬁapéo %W; A Wu“%@éééwr bt VMWMW:

e Verbessern Sie lhre PrivaJrsPhar‘e. e Nicht zu viel teilen.

Hannah
+1(556) 233-8759

e Wahlen Sie, nicht zu antworten. * Sprechen Sie

mit [emandem.
e Blockieren Sie die Person y

¢ Sichern Sie die
oder Personen.

Beweise.

® Melduna ah PlattfFormen/Behorden.
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Manchmal denken die Leute, dass das, was sie tun, harmlos oder nur ein Scherz ist wenn
sie ein Video oder ein Bid veroffentichen das Jemanden in Verlegenheit Ior‘inng, oder
Ra’rf—:»chlaae Ober alternative Medizin aus nicht ver‘+r'auen9wdrdiaen Quellen wei+er‘geben,
USW.

Aber die Wahrheit ist, dass die digitale Welt eine
~ redle Welt mit readlen Konseguenzen ist. Sobald
Sie etwas posten, verlieren Sie die Kontrolle
Ober de  soziden ~ traumatischen  und

N

psychologischen Auswirkungen aut eine Person
die Sie teilen.

Missbrauchen Sie soziale Netzwerke
nicht um andere zu beschamen und zu
schikanieren!




{rn.?uv gw/ MA ner AW&% bevor gw/ runf Quw/w (u&nﬂ/

Werde ich mich spater 1 | Ist es genau?
gut oder anders fihlen?

Warum Pos+e ich?

Wurde ich das personlich
sagen?

Kann mah das anders
in+erpre+ieren?

Bin ich freundich? ’

Erwiigen Sie
diese 10
Fragen

bevor Sie

Entsendung

9

lst das legal?

Habe ich die Erlaubnis?

lst es wirklich Priva+?







Online und Mobile Banking ist eihe sichere

Méaliclnkeit Ihre Finanzen Ioequem von zu
Hause oder von unterwegs aus zu verwalten

Wolir kann ich Onlineloankina nutzen

. Prifen Sie Ihr Guthaben . Rechnungen bezahlen

Prifen Sie lhre Bank . Gaeld an Menschen schicken.

Ausz&ge.

Uberweisen Sie C—[eld zWischen .Elnrlcthen oder Stornieren von Lastschriften
Abbuchunoen und Dauerauftrage.
lIhren Bankkonten 3 3
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Solan@e Sie Uber ein Gerat mit ln+erne+zugang und ein Konto bei einer Bank verllugen,
die Far Online-Banking zugelassen ist, konnen Sie gonz einfach loslegen:

Um Zugang zum Online—Banking zu erhalten, missen Sie sich zunachst aut
der Website lhrer Bonk registrieren Jede Bank hat ein etwas anderes
Verkohren Hair die Einrichtung des Online-Bankings, und Sie solten mit Ihrer
Bank sprechen

Die Polaenden Schritte sind moglich:

o g i

-Ein@aloe lhrer  personlichen  Daten und  lhrer Bankverlainclun@

(Bankleitzahl und Kontonummer).

- Die Bank kann sie anrufen und lhnen einige Fragen stellen, um Ihre
dentitat zu dberprifen und Ihnen einen Akﬁvlerungc;code oder eine
SMS schicken.

- Einriah’runﬂ eines Benutzernamens und eines sicheren Passworts oder

Passcodes.



PP o it e Gl i U e ekt R

.Verwenden Sie fur den Z_ugrquC out hr

Online-Banking nur sichere WLAN-Netze

und -Gerate.
Wenn Sie offentiche Netze nutzen z B. in
Calés oder Bahnhoken, kann es moglich sein,
doss Personen de sich im selben Netz
belinden, aut Ihre Daten zugreiﬁen. Seien Sie
ouch vorsichtig wenn Sie einen offFentlichen
Compu+er‘ for den Z_uﬂr‘im: ouf |hr Online-
Banking verwenden. Diese vertigen
moglicherweise  nicht  Gber die richtige
Sicherheitssoftware.

<SYoC———

Verwenden Sie keine o6ffentlichen

Netzwerke oder Geratel
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2. Verwenden Sie unterschiediche Anmeldedaten und

Passworter Hir Online-Bankk.onten.

Verwenden Sie keine der Anmeldedaten, die sie fur das
Online—Banking verwenden, Far andere Online-Portale
oder -Dienste. Achten Sie darauk, ein sicheres
Passwor+t zu erstellen und es regelmaf3ig zu andern.

3. Geben Sie lhre Anmeldedaten far daos Online-Banking

an hiemanden weiter.

Behalten Sie sie Far sich, ebenso wie Pin-Codes und
ahdere sensible Au+hen+i$izier‘ungscla+en.
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4. Achten Sie daraulf an wen Sie Geld Gberweisen

S |\

Uberweisen Sie Geld nur an Personen denen Sie vertrouen. Eine
C‘{elcldloerweisun@ kann ih der Regel hicht ohne die oausdrickliche
Z_us-l'immun@ des Empﬁanger‘c; rdakganaig @emacln-l' werden.
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5 Verwehden Sie Software zum Schutz vor Identitatsdiebstanl oder ein VPN

Erwogen  Sie dos Herunterladen einer sofHware zum Schutz vor
ldentitatsdiebstahl. Dabei handelt es sich um einen Dienst, der Ihre
In+erne+verlaindung verschlisselt, um sie sicher zu halten. Diese Dienste bieten
ot mehrere SchutzmaPhnahmen in einem Paket an, darunter ein VPN und
eine Pac;c;wor’rulaerwachung.
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Der Online-Einkauf kann das Leben sehr viel einfacher

machen und den Emna zZum Super‘mar‘kJr oder
Einkaufszentrum uloerllldsgig machen. Sie koénnen in den
meisten Super‘mér‘KJren, N groBen Geschatten und auch in

kleineren unabhangigen Geschaften online einkaufen
Die Waren konnen direkt zu lhnen nach Hause gelieﬁer”r
werden, in der Regel gegen eine geringe Geblhr oder

kostenlos, oder Sie konnen auch einen Service namens ‘Click

and Collect' in Anspruch nehmen, bei dem Sie online bestellen

und die Artikel im Geschaft abholen.
Aber es ist wichtig, sichere und seriose Websites zu nutzen.

Hier sind einige Tipps zum Schutz lhres Geldes und lhrer

personlichen Daten beim Online-Eink.aut



TIPP 1 Wahlen Sie die Website, Wahlen Sie Online-Handler mit einem

ouk der sie einkaufen au'l'en Ruf z B. bekannte Supermar'k’re,
c;or'af—dH-iﬁ ous uhnd kaulen sie Geschotte in der Innenstadt oder
bei sericsen Handlern ein etablierte Online-Shops. Achten Sie aut
T \ die vol|9+anc|i¢_s]en K ontaktint-ormationen
des  Unternehmens. Ein  serioses

% Unternehmen wird diese InfFormationen

r ﬁg&ﬂ" 2 immer oul seiner Website an@elaen.
J é») Suchen Sie im Internet nach dem Namen

— des Unternehmehs, um herauszutinden,

:— 9 =i ob |emand bereits Probleme mit dem

‘ - Haondler hatte.
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AMOUNT

Priafen Sie den Kontoauszug dieser Karte regelmapig
e, U UNgewohnliche Transaktionen und wenden Sie sich

im Falle eines Problems sofort an Ihre Bank.

(L)L LS
ST

Tipp 3 Verwenden Sie +ir Tronsaktionen im Internet
eine Kreditkarte und keine Debitkarte.

Bietet er zusatzlichen Schutz. Wenn Ihr Kaufk mehr als
00 GBP kostet und Sie eine Kreditkarte verwenden,
sind der Verkauler und Ihr Kartenunternehmen

gleiclner‘mafé»en veraontwortlich, wenn etwas Gchieﬁgehf



Tipp 4. Erwagen Sie die \/er'wendung eines PayPal Kontos.

Dies ist einh Online-Konto, das Sie mit lhrem Bankkonto

oder |hrer Z_ahlungc;karJre verknOPPen, um Online-
Einkaufe zu bezahlen. Wenn Sie keine Kreditkarte

verwehden mochten, ist PayPal sicher und bietet einen

besseren Z_ahlungc:-schquz als eine Debitkarte.

Payment Options

o P PayPal

VISA

DI Sc CJVE R Al LHAUAN

..... | EPREas

Laden sie die App auk Ihr Telefon
herunter oder melden Sie sich
kostenlos online an. Danach konnen
Sie sie adls Zahlungsoption For hre
Einkoute nutzen

It’s nice to see you,
Alisha

, o

PayPal balance PayPal Credit

$151.68 $472.50

J
4, 2 requests & 3+ bills
L«'f ﬁ.. - [ :

Send again

GO0
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Tipp 5. Speichern Sie lhre Kartendaten

Manchmal Fordert die Website oder Ihr
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hicht.

Do you want Chrome to save this card?
i A

Internet-Browser Sie aut, lhre Kartendaten fFar |1 v o197 veosn

dos nachste Mal zu speichern.

Tun Sie dies niema
Computer, und ste

‘ @ec;chOJerr ist, wenn

Learn maore No thanks | PSave

Dellvery Address 1* Your tickets will ba at WILL CALL

s auf einem gemeinsom genutzten

len Sie sicher, dass Ihr Gerat mit

einem Passwort einer PIN oder einem fFingeralodruck

Sie lhre Kartendaten speichern.
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G. Fallen Sie nicht auf E-—Mail-—Be-fr‘u@ herein

Sie konnten E-Mails oder SMs erhalten, in denen Ihnen tolle Schhappchen anaebd‘en
werden oder in denen behouptet wird, dass es ein Problem bei der Zustellung eines
Paokets gegeben hat. Loschen Sie verdac;hﬂ@e Nachrichten von unbekannten
Absendern uUnd ofknen sie keine Anhdnge oder klicken Sie nicht auk Links in

Nachrichten, da diese Ihren Compu+er' oder |hr Telefon mit Viren und anderer
Malware infizieren konnten.




7 \/er'Polaen Sie lhre I_iePer'una.

Nochdem Sie einen Online-Kauf getatigt
haben, solten Sie die Bestelung im Auge
behalten, um sicherzugehen, dass sie out-
dem Weg zu lhnen ist. Wenn der Handler sich
weigert, Versandinformationen onzugeben
oder auk Ihre Anf—ragen zum Status lhrer
Bestelung zu reagieren wenden Sie sich an
lhren Kreditkartenoussteller. Er kann die
Belastung von Ihrer Rechnung entfernen und

die Angelegenheit Prdﬁen



ONLINE ZUGANG ZU OFFENTLICHEN

DIENSTLEISTSUNGEN




I Deutschlaond gibt es einen fFoderaen staat. Es gibt
den Staat (Bund), die Lander und die Gemeinden, also
de sStadte und  Gemeinden. Die  meisten
DiensHeic;Jrun@en Far die Bdrgerinnen und Bdr'ﬂer'
werden von der kommunalen Verwaltung erbracht.
Wie das *‘unktioniert, wolen wir am Beispiel von
Berlin zeigen.
" &

F= 0N

» Berlin hat eine eigene Verwaltung Burgeromter und

Dien9+lei9+ungen

Burgerladroc;, Standesamter und viele Dienstleis:

ungen der

\/erwa|+unﬂ sind mit weniaen Klicks Far sie erreichbar.
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Uber das Berliner Ser'vicepor'Jral konnen Sie sich Uber die

eis’run@en des Landes informieren An+réae online stellen Termine
bei Behorden buchen oder Kontak+ mit der Verwaltung
autnehmen.

Hier konnen Sie sich uber dlle Dien9+leic3+ungen der
Verwaltung informieren. Es gibt ouch eine App, die Sie auk
Ihrem Handy hutzen konnen.

https:// serviceberlinde/ online—erlediaen/



e,
f{ ]

»

Sie
o

b ==
£ Y i ™
R S i
R R =Y
["""“"3!‘)-\?*-, y"?'/ﬁs oy & S - -
¢ ¢ 9 e ® - :".?‘*232% W .y s
et L= e S T
AP .. ol ,
"R Swpars o
= Iy, SIEREEy,
-ﬁ}‘i}%’\. /i‘:‘(;-’.“ oy .«.ﬁ‘\:g i ‘4':-33\-
Vg Reppoo i D
[ TR TR
*z?{‘iff' = . Lé;f,"-g E. L .
“%;.ggg’” I, _a

k.onnen

An+ra@e online stellen

Termine im Bdrgerb&ro vereinbaren
zuc:-’rancli@e Stelle und Ansprechpar'Jrner Far Ih Anlie@en Q;\J
Finden >

eine Wohnun@ anzumelden

einen heuen Personalausweis zu IaeanJrragen

hry Auto anzumelden

Username

ein Gewerbe anzumelden.

Password

UZW.

Remember me Forgot your password?

- >
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Sie konnen verﬁj@bare Termine in ganz Berlin

einsehen und diese buchen, stornieren oder andern.

Viele Dienstleistungen der Verwaltungen werden in ‘
ondere Sprachen Obersetzt und erklart Zum e
Beispiel Turkisch Arabisch, Ukrainisch Polhisch

und Englisch.

Es giloJr ouch einen Chatbot, den Sie zu J'ecler' Tages- und Nachtzeit kontaktieren konnen und der
versuchen wird, lhnen bei Ihren Frragen auf automatisierte Weise zu helfen. Der Chatbot ist ebenfalls in
verschiedenen Sprachen verﬂuabar‘.



BLEIBEN SIE SICHER IN
DEN SOZIALEN MEDIEN

https://satety.google/security/security-
tips/

https://us.norton.com/internetsecurity-

privacy-password-security.html

https://www.kidscape.org.uk/advice/a
dvice-for-young-people /dealing-with-
cyberbullying/staying-sate-on-social-

media/

https://www.facebook.com/help /1220
06714548814

DATENSCHUTZ & DIGITAL
FOOTPRINT

https://www.gov.uk/data-protection

https://www.familylives.org.uk/advice
/your-tamily /online-satfety/digital-
footprints

https://www.security.org/digital-
safety/

https://staysafeonline.org/online-
safety-privacy-basics/5-ways-spot-
phishing-emails/



CYBER-MOBBING

https://www.researchgate.net/publicati
on/358402280_Bullying_Cyberbullying_
and_Hate_Speech

https://www.unicef.org/end-
violence /how-to-stop-cyberbullying

https://www.kidscape.org.uk/advice /a
dvice-for-young-people /dealing-with-
cyberbullying/think-before-you-post/

https://www.brandwatch.com/reports/
cyberbullying-2016/

ONLINE BANKING &
EINKAUFEN

https://www.ageuk.org.uk/globalassets/ag
e-uk/documents/digital-instruction-
guides/a-beginners-guide-to-staying-safe-
online.pdf

https://www.consumerfinance.gov/about-
us/blog/online-mobile-banking-tips-
beginners/

https://www.safewise.com/blog/10-
cybersecurity-tips-for-online-shopping /



ONLINE ZUGANG ZU OFFENTLICHEN DIENSTLEISTUNGEN
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https://service.berlin.de /online-
erledigen/

e et
e

N N O I

-
e



_ tools for

tion" |

t
ts to use
ul note educa

Pro

and pro

il jif A maro f acebook.com/ AmaroForg/
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